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Аннотация. В статье приведены результаты исследований применения искусственного интеллекта, больших данных и блокчейн-технологий в сельском хозяй-
стве России. Применение данных технологий открывает новые возможности для повышения эффективности и устойчивости агропромышленных предприятий. Целью 
статьи является исследование особенностей, преимуществ и проблем применения искусственного интеллекта, больших данных и блокчейн-технологий в сельском 
хозяйстве России, а также разработка рекомендаций по решению выявленных проблем с учетом внешних факторов. Метод исследования включает в себя комплекс 
общеэкономических методов, таких как описание, сравнение, сопоставление, аналогия, классификация, обобщение, систематизация, анализ и синтез. Результаты 
исследования. Выявлены характеристики цифровых технологий: искусственный интеллект, блокчейн, большие данные. Проанализированы возможности и преиму-
щества применения указанных технологий в сельском хозяйстве России, а также выявлены проблемы при их внедрении и использовании в рассматриваемой отрасли: 
обеспечение кибербезопасности, нарушение конфиденциальности данных, нехватка квалифицированных кадров в сфере цифровых технологий для нужд сельского 
хозяйства, сложность для понимания и использования технологий, сопротивление изменениям, высокая стоимость внедрения, неразвитость инфраструктуры циф-
ровых технологий и недостаток данных для анализа в сельской местности и отдалённых районах. На основе выявленных проблем были предложены направления 
дальнейшего развития искусственного интеллекта, больших данных и блокчейн-технологий в сельском хозяйстве России. Они касаются обеспечения кибербезопас-
ности и конфиденциальности данных, обеспечения квалифицированными кадрами, устранения сопротивления изменениям, развития цифровой инфраструктуры. 
Исследование продемонстрировало, что потенциал для повышения прозрачности, доверия и эффективности сельскохозяйственных предприятий обуславливает пер-
спективность применения указанных технологий в аграрной сфере России.
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Abstract. The article presents the results of research on the use of artificial intelligence, big data and blockchain technologies in agriculture in Russia. The use of these 
technologies opens up new opportunities to improve the efficiency and sustainability of agro-industrial enterprises. The purpose of the article is to study the features, advantages 
and problems of using artificial intelligence, big data and blockchain technologies in Russian agriculture, as well as to develop recommendations for solving the identified 
problems taking into account external factors. The research method includes a set of general economic methods such as description, comparison, comparison, analogy, 
classification, generalization, systematization, analysis and synthesis. The results of the study. The characteristics of digital technologies are revealed: artificial intelligence, 
blockchain, big data. The possibilities and advantages of using these technologies in Russian agriculture are analyzed, and problems with their implementation and use in the 
industry under consideration are identified: ensuring cybersecurity, violation of data confidentiality, lack of qualified personnel in the field of digital technologies for the needs of 
agriculture, difficulty in understanding and using technologies, resistance to change, high cost of implementation, underdevelopment of infrastructure digital technologies and 
a lack of data for analysis in rural and remote areas. Based on the identified problems, directions for the further development of artificial intelligence, big data and blockchain 
technologies in Russian agriculture were proposed. They relate to ensuring cybersecurity and data confidentiality, providing qualified personnel, eliminating resistance to 
change, and developing digital infrastructure. The study demonstrated that the potential for increasing transparency, trust and efficiency of agricultural enterprises determines 
the prospects of using these technologies in the agricultural sector of Russia.
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Введение. Актуальность исследования при-
менения искусственного интеллекта, больших 
данных и  блокчейн-технологий в  сельском хо-
зяйстве России обусловлена несколькими факто-
рами. Использование инновационных цифровых 
технологий способствует росту эффективности 
сельскохозяйственного производства, сниже-
нию затрат и  увеличению урожайности. Также 
современные технологии помогают минимизи-
ровать негативное воздействие на окружающую 
среду и  способствуют устойчивому развитию 
агросектора, а внедрение инноваций позволяет 

российским аграриям оставаться конкуренто-
способными на внутреннем и  международном 
рынке. Это подчеркивает важность проведения 
исследований в области цифровизации сельско-
го хозяйства для обеспечения устойчивого и эф-
фективного развития АПК России.

Цель и  объект исследования. Целью ста-
тьи является исследование особенностей, 
преимуществ и  проблем применения искус-
ственного интеллекта, больших данных и  блок-
чейн-технологий в  сельском хозяйстве России, 
а также разработка рекомендаций по решению 

выявленных проблем с  учетом внешних факто-
ров. Объектом данного исследования является 
отрасль сельского хозяйства России в условиях 
применения искусственного интеллекта, боль-
ших данных и блокчейн-технологий. 

Методы исследования. Метод исследова-
ния включает в себя комплекс общеэкономиче-
ских методов, таких как описание, сравнение, 
сопоставление, аналогия, классификация, обоб-
щение, систематизация, анализ и синтез. 

Экспериментальная база. Исследование 
основывается на нормативно-правовых актах, 
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трудах российских и  зарубежных экономистов, 
аналитических отчетах Министерства цифрово-
го развития, связи и  массовых коммуникаций 
РФ, НИУ «Высшая школа экономики», Аналити-
ческого центра Минсельхоза России, эксперт-
ных агентств «Яков и  Партнёры», «McKinsey & 
Company», статистической информации. 

Ход исследования. Для выявления перспек-
тив применения искусственного интеллекта, 
больших данных и блокчейн-технологий в сель-
ском хозяйстве России необходимо рассмотреть 
их сущность и характеристики, а также возмож-
ности применения в исследуемой отрасли. 

Искусственный интеллект (ИИ) — это область 
компьютерных наук, занимающаяся созданием 
систем и  технологий, способных выполнять за-
дачи, которые обычно требуют человеческого 
интеллекта. Это включает в  себя способности 
к  обучению, пониманию языка, распознаванию 
образов, принятию решений и  решению про-
блем [16]. В последние годы роль искусственно-
го интеллекта в мировой экономике возрастает. 
Согласно оценкам международных экспертов, 
потенциал влияния ИИ на мировую экономику 
приравнивается к  17-26  трлн долл. ежегодно. 
При этом наибольшая часть (примерно 70%) от 
этой суммы  — это использование традицион-
ного ИИ (например, машинное обучение и точ-
ная аналитика). Тогда как оставшиеся 30% — это 
применение генеративного ИИ, который спосо-
бен генерировать текст, изображения или дру-
гие медиаданные при условии подсказок от че-
ловека. Генеративный ИИ формирует не только 
прямой эффект для предприятий различных 
отраслей (в  виде внедрения новых продуктов 
и сервисов), но и косвенный эффект (в виде по-
вышения производительности сотрудников, 
которые используют ИИ в  своей работе) [19]. 
С помощью ИИ осуществляется разработка алго-
ритмов, которые позволяют системам обучаться 
и улучшаться на основе имеющегося опыта. На-
пример, когда компьютерные модели обуча-
ются на размеченных данных или модели ищут 
шаблоны и структуры в неразмеченных данных. 
Также возможно использование нейронных се-
тей с множеством слоев для обработки сложных 
данных, таких как изображения и звук [16].

Также ИИ является технологией, которая по-
зволяет компьютерам понимать, интерпрети-
ровать и  отвечать на запрос человека. Напри-
мер, распространившиеся в  настоящее время 
чат-боты и  системы перевода текста. На  базе 
технологии ИИ применяется так называемое 
компьютерное зрение  — способность систем 
распознавать и  интерпретировать визуальную 
информацию из окружающей среды с  целью 
распознавания лиц, анализа изображений и ав-
тономных транспортных средств [17]. С  помо-
щью ИИ развивается робототехника — создание 
и  управление роботами, которые могут выпол-
нять задачи в  различных средах, от домашнего 
быта до промышленных заводов. Также создают-
ся компьютерные программы, которые имити-
руют способности принятия решений человека-
эксперта в узкоспециализированной области [9, 
16]. ИИ продолжает активно развиваться, откры-
вая новые возможности и  одновременно ставя 
перед обществом важные вопросы, связанные 
с  его применением и  влиянием на жизнь лю-
дей. Мировой рынок продуктов и сервисов, ра-
ботающих на основе ИИ, по итогам 2022 года, по 
разным оценкам, составил около 135-145  млрд 
долл., а в 2023 году — 185-200 млрд долл. (рис. 1). 

Доля генеративного ИИ в  2022-2023  годах 
незначительна. Однако 2024  год ознаменовал-
ся активным внедрением генеративного ИИ не 
только в  рабочие процессы предприятий, но 

и в обучение, и другие сферы общественной жиз-
ни, вплоть до бытовых вопросов. Поэтому впол-
не обосновано, что международные эксперты 
прогнозируют рост мирового рынка ИИ до 860-
1040 млрд долл. к 2028 году со средним темпом 
роста в 20-27% в год, прежде всего, за счет гене-
ративного ИИ, рынок которого увеличился с 30-
45 млрд долл. до 170-280 млрд. долл. [9]. 

Применение искусственного интеллекта (ИИ) 
в сельском хозяйстве в России приобретает все 
большее значение, поскольку эта технология 
помогает решать множество задач, связанных 
с  эффективностью и  устойчивостью сельскохо-
зяйственного производства. В  2023  году были 
выделены приоритетные отрасли экономики 
России с целью внедрения в них искусственно-
го интеллекта. По оценкам экспертов, успешное 
внедрение ИИ в сельском хозяйстве будет спо-
собствовать приросту валовой добавленной 
стоимости (ВДС) к 2025 году на 25% в сфере рас-
тениеводства и на 13% в сфере животноводства. 
Согласно оценкам экспертов НИУ ВШЭ, спрос 
на ИИ-инструменты в  сельском хозяйстве Рос-
сии к 2030 году может увеличиться до 86 млрд. 
руб., то есть в 20 раз по сравнению с аналогич-
ным показателем 2020 года (3,9 млрд руб.) [13]. 
Такие перспективы обусловлены разносторон-
ним применением ИИ для повышения эффек-
тивности деятельности сельскохозяйственных 
предприятий. 

Прежде всего следует отметить использова-
ние ИИ в сфере прецизионного земледелия. Так, 
ИИ применяется для анализа данных, поступа-
ющих с различных сенсоров и дронов, с целью 
оптимизации процессов посадки, ухода и сбора 
урожая. Технологии на базе ИИ позволяют точ-
но определять потребности растений в  воде, 
удобрениях и защите от вредителей, что способ-
ствует снижению затрат и  увеличению урожай-
ности [6, 9, 15]. Кроме того, в сельском хозяйстве 
ИИ используется для мониторинга и управления 
фермами. Так, ИИ-системы помогают фермерам 
отслеживать состояние полей и животных в ре-
альном времени, что позволяет своевременно 
выявлять проблемы и принимать необходимые 
меры. Вместе с тем на базе ИИ проходит автома-
тизация процессов управления, включая прогно-
зирование погоды и анализ состояния почв для 
повышения эффективности сельскохозяйствен-
ных операций. Разработка и использование ро-
ботов с ИИ для выполнения рутинных задач, та-
ких как посадка, полив и сбор урожая, снижает 
зависимость от человеческого труда и повыша-
ет производительность сельскохозяйственных 

предприятий. Автономные тракторы, комбайны 
и другая техника, управляемая ИИ, может рабо-
тать круглосуточно, способствуя росту объемов 
производства [11, 15]. 

Повышению эффективности сельскохозяй-
ственного производства также способствует 
использование ИИ для анализа рынка и  управ-
ления цепочками поставок. Так, ИИ помогает ана-
лизировать рыночные тенденции и прогнозиро-
вать спрос на сельскохозяйственную продукцию, 
что упрощает планирование производства 
и  продаж. А  оптимизация логистики и  управле-
ние цепочками поставок способствует сниже-
нию издержек и  повышению эффективности. 
Нельзя не отметить использование ИИ в  сель-
ском хозяйстве для минимизации экологическо-
го воздействия, в том числе в виде оптимизации 
использования воды и снижения количества ис-
пользуемых химикатов. Анализ данных о  кли-
матических условиях позволяет разрабатывать 
стратегии адаптации к изменению климата [13].

В настоящее время в России уже реализуют-
ся различные проекты и  инициативы, направ-
ленные на внедрение ИИ в аграрный сектор, что 
способствует модернизации сельского хозяй-
ства и  повышению его конкурентоспособности 
на международной арене. При этом оказывает-
ся государственная поддержка в рамках госпро-
грамм «О  развитии искусственного интеллекта 
в  Российской Федерации» и  «Об утверждении 
Концепции развития регулирования отношений 
в  сфере технологий искусственного интеллекта 
и робототехники на период до 2024 г.» [1, 2]. 

Благодаря федеральному проекту «Искус-
ственный интеллект» [1] в 2021-2022 годах было 
профинансировано более 600  проектов в  рам-
ках разработки ИИ-решений и акселерации, от-
крылись шесть исследовательских центров на 
базе вузов, утверждено 85  магистерских про-
грамм в 16 ведущих вузах страны. Крупнейшими 
заказчиками, инвестирующими в  развитие ИИ 
в сельском хозяйстве, являются «Магнит», «Рус-
агро», «Мираторг», «Щелково Агрохим» и  «Рус-
ская аграрная группа» [13].

Другой технологией, позволяющей повышать 
эффективность производства, является техноло-
гия блокчейн — это распределённая база данных 
или реестр, который используется для записи 
транзакций. Его основными характеристиками 
являются децентрализация, прозрачность и  не-
изменяемость. Каждая запись в  блокчейне, или 
блок, содержит временную метку и  ссылку на 
предыдущий блок, образуя таким образом це-
почку блоков. Это делает блокчейн устойчивым 

Рисунок 1. Мировой рынок решений на базе ИИ, млрд долл. в год
Figure 1. Global AI-based solutions market, USD billion per year
Источник: составлено автором по данным [9]
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к  изменениям задним числом, поскольку изме-
нение одного блока потребует изменения всех 
последующих блоков и согласования со стороны 
большинства участников сети. Блокчейн может 
использоваться для создания смарт-контрактов, 
управления цепочками поставок, голосования, 
верификации данных и  в  других областях, где 
важны безопасность и  прозрачность [20]. При-
менение блокчейн-технологии в  сельском хо-
зяйстве России открывает новые возможно-
сти для повышения эффективности и  доверия 
в  аграрной отрасли. Например, ее использова-
ние возможно для отслеживания цепочки поста-
вок продукции сельхозпредприятия. Блокчейн 
позволяет создавать неизменяемые записи на 
каждом этапе цепочки поставок, от фермера до 
конечного потребителя, что повышает прозрач-
ность и  позволяет отслеживать происхождение 
продукции. В настоящее время это является вос-
требованным для производства органических 
и высококачественных продуктов [6, 20].

Кроме того, использование технологии блок-
чейн является востребованным для контроля 
качества и безопасности сельскохозяйственных 
продуктов. Благодаря этой технологии можно 
фиксировать данные о  соблюдении стандартов 
качества и  безопасности на каждом этапе про-
изводства и сбыта, что помогает предотвращать 
фальсификацию и  улучшать контроль за каче-
ством. Вместе с тем технология блокчейн может 
помочь в  сертификации и  проверке методов 
сельского хозяйства, поддерживая фермеров, 
которые следуют устойчивым и  органическим 
практикам [6, 20]. В  управлении сельскохозяй-
ственными земельными ресурсами и  правами 
собственности технология блокчейн может ис-
пользоваться для создания прозрачных и  за-
щищенных от подделки реестров земельных 
участков и прав собственности, что снижает ри-
ски споров и  мошенничества. Смарт-контракты 
на базе технологии блокчейн могут использо-
ваться для упрощения сделок между фермера-
ми, покупателями и поставщиками, обеспечивая 
выполнение условий таких контрактов без не-
обходимости в посредниках [20]. Данный аспект 
использования технологии блокчейн особенно 
важен в российских условиях для установления 
минимального уровня цен и повышения тем са-
мым конкурентоспособности сельхозпредпри-
ятий и фермеров. Весьма эффективным данный 
инструмент может стать в  государственных за-
купках [4].

Еще один инструмент повышения эффек-
тивности сельского хозяйства, основанный на 
цифровых технологиях, это большие данные 
(Big Data), представляющие собой объёмные 
и сложные наборы данных, которые трудно об-
рабатывать и  анализировать с  использованием 
традиционных методов и  инструментов. Харак-
теристики больших данных, как правило, описы-
ваются с помощью «3 V» [7, 18]: 

1. Объём (Volume) — огромные массивы дан-
ных, которые генерируются и  собираются из 
различных источников, таких как социальные 
сети, датчики, транзакции, и другие источники.

2. Скорость (Velocity) — высокая скорость ге-
нерации и  обработки данных в  виде быстрого 
анализа и  реакции на поступающую информа-
цию в реальном времени или почти в реальном 
времени.

3. Разнообразие (Variety)  — данные могут 
быть структурированными, полуструктуриро-
ванными и  неструктурированными. Это могут 
быть текстовые файлы, изображения, видео, ау-
диозаписи и другие форматы.

Иногда добавляют ещё несколько дополни-
тельных «V», таких как достоверность (Veraci-

ty — качество и точность данных, которые могут 
варьироваться и требуют валидации и очистки), 
а также ценность (Value — потенциальная цен-
ность, которую можно извлечь из анализа дан-
ных для принятия более обоснованных реше-
ний) [18].

Большие данные используются в различных 
отраслях, и сельское хозяйство не исключение. 
Для обработки и анализа таких данных исполь-
зуются специализированные технологии и  ин-
струменты, такие как Hadoop, Spark и  другие 
платформы.

Применение больших данных в сельском хо-
зяйстве России имеет значительный потенциал 
для повышения эффективности аграрного секто-
ра. Вместе с искусственным интеллектом данная 
технология применяется для сбора и  анализа 
данных с полей, что позволяет оптимизировать 
использование удобрений, воды и  других ре-
сурсов. Вместе с тем большие данные помогают 
более точно прогнозировать погодные условия, 
что позволяет фермерам лучше планировать 
посевные и уборочные работы. Анализ истори-
ческих данных об урожайности и  текущих ус-
ловиях выращивания может помочь в  приня-
тии решений о том, какие культуры выращивать 
и  когда. Анализ данных о  распространении бо-
лезней и  вредителей позволяет своевременно 
принимать меры по их контролю. Данные о со-
стоянии техники и использовании ресурсов по-
могают планировать техническое обслуживание 
и оптимизировать затраты [6, 7]. Также большие 
данные помогают оптимизировать логисти-
ку и  управление запасами, снижая потери при 
транспортировке и  хранении продукции. Сбор 
данных о  ценах на сельскохозяйственную про-
дукцию на различных рынках помогает аграри-
ям принимать обоснованные решения о прода-
же своей продукции. В России такие технологии 
начинают активно внедряться, и ожидается, что 
их применение будет только расширяться, спо-
собствуя развитию более устойчивого и  при-
быльного сельского хозяйства.

Результаты и  обсуждение. Исследование 
продемонстрировало, что применение искус-
ственного интеллекта, больших данных и  блок-
чейн-технологий в  сельском хозяйстве России 
имеет ряд положительных последствий. Обоб-
щая результаты исследования, представим их 
на рис. 2. 

Следовательно, применение ИИ, больших 
данных и  блокчейн-технологий в  сельском хо-
зяйстве в  России может привести к  значитель-
ным улучшениям в эффективности и устойчиво-
сти отрасли. 

Однако существуют и  определённые про-
блемы, которые следует учитывать. Наиболее 
важной проблемой использования цифровых 
технологий, к  которым относятся ИИ, блокчейн 
и  большие данные, является проблема обеспе-
чения кибербезопасности [3, 6]. Согласно опро-
су Аналитического центра Минсельхоза России, 
проведенному в  2023  году, 68% опрошенных 
владельцев бизнеса называют кибербезопас-
ность наибольшим риском при использовании 
ИИ, 29% из них опасаются риска нарушения кон-
фиденциальности данных [9]. По данным иссле-
дования Positive Technologies, в  странах СНГ по 
итогам второго квартала 2024 года был зафикси-
рован рост числа кибератак в 2,6 раза выше по 
отношению ко второму кварталу 2023 года. Наи-
большая их доля (73%) произошла в России. При 
этом в  России, согласно указанному исследо-
ванию, в  2023-2024  гг. 11% киберпреступлений 
приходилось на промышленные предприятия, 
110%  — на телекоммуникационные компании, 
9% — на госучреждения и 7% — на IT-компании. 

Также следует отметить, что 49% кибератак за-
вершалось утечкой конфиденциальной ин-
формации, тогда как 31% кибератак нарушили 
деятельность предприятий [8]. Приведенные 
статистические данные свидетельствуют о  важ-
ности защиты конфиденциальной информации 
при осуществлении цифровизации предприя-
тий традиционных отраслей. 

Другой проблемой при использовании ис-
кусственного интеллекта, больших данных 
и  блокчейн-технологий в  сельском хозяйстве 
России является нехватка квалифицирован-
ных кадров [6, 7]. Несмотря на то, что создание 
системы непрерывной подготовки специали-
стов сельскохозяйственных предприятий с  це-
лью формирования у  них компетенций в  об-
ласти цифровой экономики является одним из 
направлений Ведомственного проекта «Циф-
ровое сельское хозяйство» [5], реализуемого 
с  2020  года, а  также на реализацию меропри-
ятий в  рамках федерального проекта «Разви-
тие кадрового потенциала ИТ-отрасли» [14], 
данная проблема все еще остается актуальной. 
Согласно опросу, проведенному Аналитиче-
ским центром Минсельхоза России в 2023 году, 
99% опрошенных работодателей сталкиваются 
с  проблемой поиска и  привлечения специали-
стов в  области ИИ. По  оценкам экспертов Ана-
литического центра Минсельхоза России, 61% 
работодателей сталкиваются со сложностями 
в  поиске кандидатов с  навыками в  сфере циф-
ровых технологий [9]. На рынке труда наблюда-
ется нехватка специалистов, обладающих необ-
ходимыми знаниями и навыками в области ИИ, 
блокчейна и  больших данных. Причиной этого, 
прежде всего, является то, что в  образователь-
ных учреждениях недостаточно программ, ко-
торые бы готовили специалистов по цифровым 
технологиям именно для нужд сельского хозяй-
ства. Кроме того, нехватка кадров обусловлена 
также низкой привлекательностью агросектора 
для IT-специалистов, так как работа в  сельском 
хозяйстве зачастую воспринимается как ме-
нее престижная или интересная по сравнению 
с  другими сферами, такими как финансы или 
высокие технологии. При этом немногие сель-
скохозяйственные предприятия могут привле-
кать высококвалифицированных специалистов 
из-за ограниченного бюджета [7]. Также следует 
отметить, что технологии ИИ, больших данных 
и  блокчейн могут быть сложны для понимания 
и  внедрения, особенно в  традиционной сель-
скохозяйственной среде. Вместе с  тем интегра-
ция систем, работающих на новых технологиях, 
с существующими системами может быть слож-
ной задачей, требующей высококвалифициро-
ванных специалистов в данной сфере [6]. 

Кроме того, 57% опрошенных владельцев 
бизнеса в  качестве сложностей при внедрении 
ИИ указывают высокую стоимость [6, 9]. Разра-
ботка и  внедрение инновационных техноло-
гий, как правило, имеют высокую стоимость. 
Недостаточно развитая цифровая инфраструк-
тура в  сельских районах и, соответственно, не-
достаток данных для обучения также являются 
препятствием для внедрения цифровых техно-
логий и привлечения специалистов в сфере ра-
боты с ними [10, 15]. При рассмотрении проблем 
использования цифровых технологий в  сель-
ском хозяйстве России нельзя не отметить та-
кой аспект, как сопротивление изменениям. Так, 
большинство фермеров не готовы или не имеют 
достаточных знаний для внедрения новых техно-
логий. Широкое применение цифровых техно-
логий и  искусственного интеллекта в  сельском 
хозяйстве подняло также вопросы биоэтики 
[7, 12], прежде всего, в животноводстве. 
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Для решения выявленных проблем предло-
жены некоторые рекомендации в сфере исполь-
зования искусственного интеллекта, больших 
данных и  блокчейн-технологий в  сельском хо-
зяйстве России. Решение проблемы обеспече-
ния кибербезопасности в  сельском хозяйстве 
России при использовании цифровых техноло-
гий является важной задачей, учитывая расту-
щую зависимость отрасли от автоматизирован-
ных систем и интернета. Фермеры и сотрудники 
агропредприятий должны быть обучены осно-
вам кибербезопасности, включая распознава-
ние фишинговых атак и  безопасное использо-
вание цифровых устройств. Это поможет 
минимизировать риски, связанные с  человече-
ским фактором. Для передачи данных и  управ-
ления операциями следует использовать за-
щищённые сети и  устройства, которые имеют 
встроенные механизмы защиты от несанкцио-
нированного доступа и  вредоносного ПО. Важ-
но регулярно обновлять все используемые про-
граммные продукты и системы, чтобы устранять 
уязвимости, которые могут быть использованы 
злоумышленниками. Также следует отметить, 
что использование систем, которые могут авто-
матически обнаруживать и  реагировать на по-
дозрительную активность в сети, позволит опе-
ративно предотвращать потенциальные атаки. 
Создание чётких политик и  процедур безопас-
ности, включая регулярные аудиты и  оценку 
рисков, поможет поддерживать высокий уро-
вень защиты информационных систем. А  взаи-
модействие с  государственными структурами, 
специализирующимися на защите киберпро-
странства, и  привлечение экспертов по кибер-
безопасности может значительно усилить защи-
ту цифровых технологий в  сельском хозяйстве. 

Предложенные меры помогут защитить цифро-
вую инфраструктуру сельского хозяйства Рос-
сии и  обеспечить её устойчивое развитие в  ус-
ловиях растущей цифровизации.

Для решения проблемы нехватки квалифи-
цированных кадров в  области ИИ, блокчейна 
и больших данных необходимо создание и раз-
витие дополнительных образовательных про-
грамм и  курсов, которые бы готовили специ-
алистов по применению указанных технологий 
именно в сельском хозяйстве. Для этого можно 
использовать партнерства с  университетами 
и  онлайн-платформами, партнерства с  крупны-
ми IT-компаниями для обмена опытом, техно-
логиями и  кадрами. Важным является повыше-
ние осведомлённости и  обучение фермеров 
работе с  новыми технологиями. Также необхо-
димо повышение привлекательности сельско-
го хозяйства для поиска работы, продвижение 
сельского хозяйства как инновационной и пер-
спективной отрасли для ИТ-специалистов через 
PR-кампании, демонстрацию успешных кейсов 
и  возможностей для реализации интересных 
проектов. Для решения проблемы нехватки ка-
дров также необходимо улучшение цифровой 
инфраструктуры в сельских районах, что сдела-
ет работу в агросекторе более комфортной и до-
ступной для ИТ-специалистов. Указанные меры 
необходимо сопровождать всесторонней госу-
дарственной поддержкой. Выделение грантов 
и  субсидий на привлечение и  обучение специ-
алистов, а  также на внедрение цифровых тех-
нологий в  аграрный сектор позволит решить 
указанную проблему. Здесь же можно рекомен-
довать поощрение создания стартапов и  инку-
баторов в области агротеха, которые могут при-
влекать молодых специалистов и предлагать им 

интересные проекты для работы. Предложен-
ные меры будут способствовать преодолению 
существующих барьеров и  привлечению необ-
ходимых специалистов для успешной цифровой 
трансформации АПК России. 

Проблема развития цифровой инфраструк-
туры для работы с  цифровыми технологиями 
в  сельском хозяйстве России должна решаться 
на уровне государства, так как необходимы до-
полнительные инвестиции для продвижения 
инноваций и создания новых решений для сель-
ского хозяйства. Для преодоления фактора со-
противления сотрудников изменениям можно 
предложить сельскохозяйственным предприя-
тиям начинать внедрение цифровых технологий 
с пилотных проектов и тестирований, а также не-
больших проектов, что может помочь в  умень-
шении рисков и  определении лучших практик. 
Таким образом, эффективное использование 
ИИ, больших данных и блокчейн-технологий мо-
жет значительно повысить производительность 
и устойчивость сельского хозяйства в России, но 
требует комплексного подхода и решения суще-
ствующих проблем.

Область применения результатов. В  це-
лом, интеграция ИИ, больших данных и  блок-
чейн-технологий в  сельское хозяйство России 
может привести к  значительным улучшениям 
и  повышению эффективности отрасли и  эконо-
мики в  целом, но требует внимательного под-
хода для минимизации рисков и максимизации 
преимуществ.

Выводы. Проведенное исследование по-
зволило выявить характеристики цифровых 
технологий: искусственный интеллект, блок-
чейн, большие данные. Рассмотрены возможно-
сти и положительные последствия применения 

Рисунок 2. Положительные последствия применения искусственного интеллекта, больших данных и блокчейн-технологий в сельском хозяйстве России
Figure 2. Positive consequences of the use of artificial intelligence, big data and blockchain technologies in agriculture in Russia
Источник: составлено автором
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указанных технологий в  сельском хозяйстве 
России. Выявлены следующие проблемы при-
менения искусственного интеллекта, больших 
данных и  блокчейн-технологий в  сельском хо-
зяйстве России: обеспечение кибербезопасно-
сти, нарушение конфиденциальности данных, 
нехватка квалифицированных кадров в  сфере 
цифровых технологий для нужд сельского хо-
зяйства, сложность для понимания и использо-
вания технологий, сопротивление изменениям, 
высокая стоимость внедрения технологий, не-
развитость инфраструктуры цифровых техноло-
гий и недостаток данных для анализа в сельской 
местности и  отдалённых районах. На  основе 
выявленных проблем были предложены на-
правления дальнейшего развития технологий 
искусственного интеллекта, больших данных 
и  блокчейн-технологий в  сельском хозяйстве 
России. Они касаются обеспечения кибербезо-
пасности, конфиденциальности данных, обеспе-
чения квалифицированными кадрами, устра-
нения сопротивления изменениям, развития 
цифровой инфраструктуры. Подводя итог, мож-
но отметить, что внедрение ИИ, блокчейн-техно-
логий и  больших данных в  сельском хозяйстве 
России имеет некоторые проблемы и риски. Од-
нако потенциал для повышения прозрачности, 
доверия и  эффективности сельскохозяйствен-
ных предприятий обуславливает перспектив-
ность применения данных технологий в  аграр-
ной сфере.
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